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关于切实加强保密管理有关事项的紧急通知

各县（区）保密局，市直各单位保密委员会(领导小组)：

    根据闽国保〔2012〕46号文件精神和省市领导指示要求，围绕“零差错、零失误”工作目标，结合我市实际情况，近期将组织开展保密工作大检查，认真排查保密安全隐患，切实加大整改力度，不断提高保密管理工作科学化水平，为推动我市科学发展、跨越发展发挥“保安全、保发展、促和谐、护港城”作用，为迎接党的十八大召开营造安全保密的良好环境。现将切实加强保密管理有关事项紧急通知如下：

一要严格涉密机管理。各单位的涉密计算机网络和涉密单机，必须与互联网实行物理隔离。涉及国家秘密的信息，只能在涉密计算机网络或涉密单机上处理。

二要强化内网机管理。各单位的非涉密内部办公网络（简称“内网”），参照秘密级涉密网络管理，与互联网实行物理隔离或逻辑隔离。内网只能处理除国家秘密之外的工作信息。内网机之间传递信息，尽可能使用内网邮件系统，减少使用移动存储介质。

三要规范上网机管理。各单位依托互联网面向社会服务的计算机及网络，禁止处理、存储涉密信息和工作秘密信息，禁止通过互联网电子邮件系统接收、发送涉密信息和工作秘密信息。

四要有效管控移动存储介质。禁止在非涉密存储介质中存储涉密信息，禁止在用于互联网的存储介质中存储工作秘密。要从制度和技术两方面，禁止在涉密机、内网机、互联网机之间交叉使用优盘、移动硬盘等移动存储介质，禁止个人及其他非授权的各类移动存储介质在涉密机和内网机上使用。需要将互联网机信息导入涉密机或内网机的，应当使用符合国家保密标准的单向导入装置或刻光盘方式进行；需要将涉密机或内网机的非涉密信息导入互联网机的，应使用刻光盘方式。

五要发挥管控系统功能。各单位已安装内网安全管控系统的，要确保在所有涉密机和需要管控的内网机上安装管控软件；要启用移动存储介质管控功能，不得禁用或擅自取消介质管控策略，不得擅自卸载管控软件。受管控的计算机退出使用或变更用途的，应经本机关、单位信息系统安全保密员批准，并将变更情况详细记录备查。

六要加强台帐管理。各单位应分别建立涉密机、内网机、互联网机、笔记本电脑等所有计算机的台帐，以及各类存储介质的台帐。台帐登记项目应当按规定登记齐全，不得缺漏。已建立台帐但登记项目不完整的，应当及时补充完整。

七要做好互联网电子邮件系统的安全防范。建有互联网电子邮件系统的机关、单位，应当抓紧做好下列安全防范工作：（1）及时升级补丁和杀毒软件，堵塞系统漏洞；（2）经常检查日志，及时排查、处理各种报警信息，不要忽略低级别的报警信息；（3）加强对系统用户的口令管理，消除弱口令，定期更换口令，防止入侵者利用弱口令攻击、控制系统；（4）应将管理员帐号与普通用户帐户分组设置，只能为普通用户设置能满足工作需要的最低权限。

八要抓紧清理涉密信息。对本机关、单位所有计算机及存储介质上保存的信息进行全面清理。涉密计算机、涉密存储介质上保存的涉密信息，应当按规定及时归档、删除，不得擅自长期保存；符合解密条件的，依法解密；定密不当的，及时纠正。非涉密机、非涉密存储介质存有涉密信息的，一律删除并作格式化处理，改定为涉密机、涉密存储介质的，按涉密载体销毁。

九要加强涉密人员和要害部门部位管理。涉密人员是国家秘密的接触者、保管者，必须把涉密人员的政治素质、忠诚教育、法纪观念、业务能力等摆到突出位置。严把提任关、进口关、分工关、离岗关，确保涉密人员可靠、可信、可用；严格执行保密纪律，认真落实涉密人员保密承诺、岗位考核制度。对不适宜继续在涉密岗位工作的要坚决调离，对发生泄密和严重违规的要严格倒查、追根溯源、亡羊补牢，并依法依纪严肃处理。同时要加强要害部门部位管理，制定和落实严密有效的保密防范措施，加大人力、物力、财力投入，配备必要的保密防护设施和技术监控设备，形成人防、物防、技防相结合的综合防范体系。
十要严格定点维修、销毁制度。涉密机、内网机及其存储设备维修，应当在本单位内部进行并指定专人全程监督，严禁外来维修人员读取或复制涉密及工作秘密信息。确需送外维修的，必须委托保密行政管理部门指定的涉密计算机定点维修单位。需要销毁的涉密机、内网机及其存储设备，应当严格履行清点、登记手续，交由保密行政管理部门指定的承销单位销毁。
各单位应当按照上述通知要求进行一次全面检查和整改。市直单位的自查整改情况，于2012年9月20日前书面报市国家保密局。各县区国家保密局要对本辖区各机关、单位的检查整改工作进行部署和督查，其结果要向同级保密委汇报，并于2012年9月20日前报市国家保密局。市国家保密局将适时组织抽查。

莆田市国家保密局
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